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 . المقدمة1

سياسة الاستخدام المقبول الخاصة بجامعة الملك خالد والمشار إليها تُمَثِّل هذه الوثيقة 

 بالجامعة داخل هذه الوثيقة.

تتكوَّن هذه الوثيقة من تسعة أقسام رئيسية لِتَشمل هذه المُقَدِمَة يليها الغَرض، والنطاق، 

والمصطلحات والتعريفات، والأدوار والمسؤوليات، وبنود السياسة، والمرجعيات، والالتزام، 

 .وأخيراً معايير الاستثناءات

على جَمِيع المستخدمين القيام بالقراءة المُتأنِية والفهم الجيد والالتزام الكامل بالسياسة 

العامة للأمن السيبراني. وفى حالة عدم الاستيعاب أو عدم الفهم الكامل من قِبلَ أي 

الإدارة العامة مستخدم لتلك الوثيقة أو لأي جزءٌ منها، فإنه يَجِب عليه التواصل في الحال مع 

 حتى يتسنى له فهم النقَاط الغير واضحة بالنسبة له. للأمن السيبراني

 تعَُدُ الإدارة العامة للأمن السيبراني بالجامعة هي المالكة لهذه الوثيقة.

الإدارة العامة للأمن أعوام من تاريخ إصدارها، ويجب على  ٣إن مدة صلاحية هذه الوثيقة هي 

ة مرة واحدة على الأقل كل عام، و أيضاً يجوز تحديثها مراجعة وتحديث هذه الوثيق السيبراني

حُدوث أي تعديلات أو تغييرات تَتعَلَّق بالمُتطلبات التشريعية والتنظيمية ذات العلاقة. فور 

ويَنبغي . ويَتم تَغيير رقم إصدار الوثيقة حال القِيام بأي تَعديل سواء كان جوهرياً أو ثانوياً

 تعديلات من قِبلَْ اللجنة الإشرافية للأمن السيبراني بالجامعة.اعتماد تلك التحديثات أو ال

 . الغرض2

هو توفير متطلبات الأمن السيبراني؛ لتقليل المخاطر إن الغرض الرئيسي من هذه الوثيقة 

السيبرانية، المتعلقة باستخدام أنظمة الجامعة وأصولها، وحمايتها من التهديدات الداخلية 

الأهداف الأساسية للحماية؛ وهي المحافظة على سرية المعلومة، والخارجية، والعناية ب

 وسلامتها، وتوافرها. 

وتهدف هذه السياسة إلى الالتزام بمتطلبات الأمن السيبراني والمتطلبات التشريعية 

 والتنظيمية ذات العلاقة،

 . النطاق3

تنطبق هذه الوثيقة على كافة الأصول المعلوماتية والتقنية والخدمات المقدمة، وكذلك 

كافة مستخدميها من الموظفين سواء كانوا يعملون بصفة دائمة أو مؤقتة، أو يعملون 

بدوام كامل أو دوام جزئي، أو متعاقدين كموظفي شركات الإسناد الخارجي. وكذلك 

الخارجية كالمقاولين والموردين والشركات مستخدمي وموظفي جميع الأطراف 

 الاستشارية والجهات الحكومية وشركات الخدمات المُدارة وغيرها. 
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 . المصطلحات والتعريفات4

، الصادر بالأمر حسب ما نص عليه تنظيم الهيئة الوطنية للأمن السيبراني الأمن السيبراني: •

هـ( فإن الأمـن السيبراني هو حماية الشبكات وأنظمة 11/2/14٣9( وتاريخ )6801الملكي رقـم )

تقنية المعلومات وأنظمة التقنيات التشغيلية، ومكوناتها مـن أجـهـزة وبرمجيات، ومـا 

ول أو تقدمه من خدمات، وما تحتويه من بيانات، من أي اختراق أو تعطيل أو تعديل أو دخـ

استخدام أو استغلال غير مشروع. ويشمل مفهوم الأمن السيبراني أمن المعلومات 

 والأمن الإلكتروني والأمن الرقمي ونحو ذلك.

• NCA  :.الهيئة الوطنية للأمن السيبراني 

• ISO.)المنظمة الدولية للمعايير )منظمة الأيزو : 

• ECC.الضوابط الأساسية للأمن السيبراني : 

ملموس أو غير ملموس له قيمة بالنسبة للجهة. هناك أنواع كثيرة من  ي شيءأ :الأصل •

الأصـــول؛ بعض هـذه الأصــول تتضمن أشـيـاء واضـحـة، مـثـل: الأشـخـاص، والآلات، 

والمرافق، وبـراءات الاختراع، والبرمجيات والخدمات. ويمكن أن يشمل المصطلح أيضاً 

خصائص )مثل: سمعة الجهة وصورتها العامة، أو أشياء أقل وضوحاً، مثل: المعلومات وال

 .المهارة والمعرفة(

 الاحتفاظ بقيود مصرح بها على الوصول إلى المعلومات والإفصاح عنها بما في :السرية •

 ذلك وسائل حماية معلومات الخصوصية والملكية الشخصية.

به،  الحماية ضد تعديل أو تخريب المعلومات بشكل غير مصرح :سلامة المعلومات •

 وتتضمن ضمان عدم الإنكار للمعلومات والموثوقية.

ضمان الوصول إلى المعلومات والبيانات والأنظمة والتطبيقات واستخدامها في  :لتَوافُرا •

 الوقت المناسب.

انتهاك أمني بمخالفة سياسات الأمن السيبراني أو سياسات الاستخدام المقبول أو  :حادِثة •

 الأمن السيبراني. ممارسات أو ضوابط أو متطلبات

التأكد من هوية المستخدم أو العملية أو الجهاز، وغالباً ما يكون هذا الأمر شرطاً  التَحَقُّق: •

 أساسياً للسماح بالوصول إلى الموارد في النظام.

خاصية تحديد والتأكد من حقوق/تراخيص المستخدم للوصول إلى  :صلاحية المستخدم •

بعض الموارد وكذلك أمن الأصول المعلوماتية والتقنية للجهة بصفة عامة وضوابط 

 الوصول بصفة خاصة.

 مقياس لتقييد و معالجة المخاطر. ضابط: •

و رسالتها أو لمخاطر التي تمَِسّ عمليات أعمال الجهة )بما في ذلك رؤية الجهة أا: المخاطر •

إداراتـهـا أو صورتها أو سمعتها( أو أصـول الجهة أو الأفــراد أو الجهات الأخـرى أو الدولة، 

بسبب إمكانية الوصول غير المُصَرَّح به أو الاستخدام أو الإفصاح أو التعطيل أو التعديل أو 

 تدمير المعلومات و/أو نُظم المعلومات.

ي نظام الحاسب الآلي، أو برامجه أو تطبيقاته، أو في أي نوع من نقاط الضعف ف: الثغرة •

 مجموعة من الإجراءات، أو في أي شيء يَجعَل الأمن السيبراني عُرَضَة للتهديد.
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ي نوع من الأنشطة الخبيثة التي تحاول الوصول بشكل غير مشروع أو جمع موارد : أهجوم •

 منعها أو تحطيمها أو تدميرها.النظم المعلوماتية أو المعلومات نفسها أو تعطيلها أو 

الإفصاح عن أو الحصول على معلومات لأشخاص غير مصرح تسريبها أو  :انتهاك أمني •

الحصول عليها، أو انتهاك السياسة الأمنية السيبرانية للجهة بالإفصاح عن أو تغيير أو 

ن أو تخريب أو فقد شيء سواء بقصد أو بغير بقصد. ويقصد بالانتهاك الأمني الإفصاح ع

الحصول على بيانات حساسة أو تسريبها أو تغييرها أو تبديلها أو استخدامها بدون تصريح 

 )بما في ذلك مفاتيح التشفير وغيرها من المعايير الأمنية السيبرانية الحرجة(.

 . الأدوار والمسؤوليات5

 الاعتماد النشر الالتزام
الإعداد والتحديث 

 والمراجعة
 المسؤول

    

اللجنة الإشرافية للأمن 

 السيبراني

 

    
الإدارة العامة للأمن 

 السيبراني

    

الإدارة العامة للأمن 

 السيبراني

الإدارة العامة لتقنية 

 المعلومات

 بنود السياسة .6

 . الاستخدام المقبول لأصول التقنية والمعلومات6.١

يجب استخدام جميع الأصول المعلوماتية والتقنية لأغراض العمل فقط بغرض إتمام  •

جميع المهام الوظيفية الخاصة بالعمل و يُمنع استخدام أنظمة الجامعة وأصولها بغرض 

 تحقيق منفعة وأعمال شخصية، أو تحقيق أي غرض لا يتعلق بنشاط وأعمال الجامعة.

صنيف المحدد، وبما يتوافق مع سياسة إدارة يجب التعامل مع المعلومات حسب الت •

 الأصول الخاصة بالجامعة بشكل يضمن حماية سرية المعلومات وسلامتها وتوافرها. 

يحظر انتهاك حقوق أي شخص، أو شركة محمية بحقوق النشر، أو براءة الاختراع، أو أي  •

المثال لا الحصر،  ملكية فكرية أخرى، أو قوانين أو لوائح مماثلة؛ بما في ذلك، على سبيل

 تثبيت برامج غير مصرح بها أو غير قانونية.

 يجب عدم ترك المطبوعات على الطابعة المشتركة دون رقابة. •

يجب حفظ وسائط التخزين الخارجية بشكل آمن وملائم، مثل التأكد من ضبط درجة الحرارة  •

 بدرجة معينة، وحفظها في مكان معزول وآمن.



  

 

6 
 سياسة الاستخدام المقبول م2022مايو : الإصدار 1.1  النسخة

 

ات تخص الجامعة، بما في ذلك المعلومات المتعلقة يمنع الإفصاح عن أي معلوم •

 بالأنظمة والشبكات لأي جهة أو طرف غير مصرح له سواءً كان ذلك داخلياً أو خارجياً.

يُمنع نشر معلومات تخص الجامعة عبر وسائل الإعلام، وشبكات التواصل الاجتماعي دون  •

 تصريح مسبق.

مة الحماية الخاصة بالجامعة، بما في ذلك يُمنع القيام بأي أنشطة تهدف إلى تجاوز أنظ •

الفيروسات، وجدار الحماية، والبرمجيات الضارة دون الحصول على تصريح  برامج مكافحة

 مسبق، وبما يتوافق مع الإجراءات المعتمدة لدى الجامعة.

تحتفظ الإدارة العامة للأمن السيبراني بحقها في مراقبة الأنظمة والشبكات والحسابات  •

ة المتعلقة بالعمل، ومراجعتها دورياً لمراقبة الالتزام بسياسات الأمن السيبراني الشخصي

 ومعاييره.

يُمنع استضافة أشخاص غير مصرح لهم بالدخول للأماكن الحساسة دون الحصول على  •

 تصريح مسبق.

يمنع استخدام وسائط التخزين الخارجية دون الحصول على تصريح مسبق من الإدارة  •

 السيبراني.  العامة للأمن

يُمنع القيام بأي نشاط من شأنه التأثير على كفاءة الأنظمة والأصول وسلامتها دون  •

الحصول على إذن مسبق من الإدارة العامة للأمن السيبراني، بما في ذلك الأنشطة التي 

 تُمكّن المستخدم من الحصول على صلاحيات وامتيازات أعلى.

 Sign out)يجب تأمين الجهاز قبل مغادرة المكتب وذلك بقفل الشاشة، أو تسجيل الخروج  •

or Lock).سواء كانت المغادرة لفترة قصيرة أو عند انتهاء ساعات العمل ، 

يُمنع ترك أي معلومات مصنفة في أماكن يسهل الوصول إليها، أو الاطلاع عليها من قبل  •

 أشخاص غير مصرح لهم.

تثبيت أدوات خارجية على جهاز الحاسب الآلي دون الحصول على إذن مسبق من الإدارة يُمنع  •

 العامة لتقنية المعلومات.

يجب تبليغ الإدارة العامة للأمن السيبراني عند الاشتباه بأي نشاط قد يتسبب بضرر على  •

 أجهزة الحاسب الآلي أو الأصول.

رين، بما في ذلك كلمة المرور الخاصة يمنع استخدام كلمة المرور الخاصة بمستخدمين آخ •

 بمدير المستخدم أو مرؤوسيه.

 يجب ارتداء البطاقة التعريفية في جميع المرافق •

يجب تبليغ الإدارة العامة بالأمن السيبراني في حال فقدان المعلومات أو سرقتها أو  •

 تسريبها.

 . المسؤولية عن الأصول المعلوماتية والتقنية6.2

ميع الأصول المعلوماتية والتقنية في قائمة سجل الأصول يجب تحديد مالك ج •

 المعلوماتية والتقنية.
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يكون مالك الأصل مسؤولاً عن إدارة الأصول المعلوماتية والتقنية التي نقع تحت  •

 مسؤوليته ويجب عليه متابعة حماية سريتها وسلامتها وتوافرها.

ية ومسؤولة عن تشغيل سيصبح مالك الأصل مسؤولاً عن تفويض شخص أو إدارة راع •

الأصول المعلوماتية والتقنية، ويجب على الراعي أَنَّ يقوم بمنح الصلاحيات لكل 

المستخدمين والموظفين الذين يتوجب عليهم الوصول إلى الاصول التقنية والمعلوماتية 

 وفقاً لأغراض واحتياجات العمل وبناءً على موافقة مالك الأصل.

 ماتية والتقنية عند الاستقالة أو إنهاء الخدمة. إعادة الأصول المعلو6.3

يجب على الموظف حال إنهاء خدمته أو تقدمهُ بالاستقالة أنْ يعيد جميع الأصول  •

 المعلوماتية والتقنية إلى الجامعة.

( اي قرص صلب خاص formatيجب على الإدارة العامة لتقنية المعلومات أَنَّ تقوم بتهيئة ) •

الموظف قبل تسليمه لأي موظف آخر أو قبل حِفظهُ بالحاسب الشخصي الخاص ب

 للاستعمال لاحقاً.

يجب على الإدارة العامة لتقنية المعلومات الغاء او تعطيل جميع صلاحيات الوصول  •

الخاصة بأي موظف تم إنهاء خدمته أو تقَدََّم باستقالته وأي موظف ينتقل من إدارة إلى إدارة 

 أخرى.

 والشاشة الخالية. سياسة المكتب النظيف 6.4

يجب في حالة عدم تواجد الموظف المصَُرَّح له في مكتبه أو مكان عمله، إزالة جميع الوثائق  •

الورقية ووسائط تخزين البيانات، التي تحتوي على أي بيانات أو معلومات سرية من المكتب 

ان مَنْع أو أي أماكن أخرى مثل الطابعات وأجهزة الفاكس وآلات التصوير وما إلى ذلك لضم

 أي وصول غير مُصرح به.

يجب حفظ تلك المستندات والوسائط في أماكن آمنة مثل الخزائن المقفلة، أو الخِزَن، إذا  •

 اقتضت الحاجة.

يجب حفظ أي وثائق سرية بعيدًا عند عدم الحاجة إليها خاصةً عندما يكون المكتب فارغًا  •

 كخيار مثالي(. )يُفضَّل حفظها داخل خزانة أو خزانة مقاومة للحريق

يجب مسح أي ملفات موجودة على سطح المكتب وذلك وفقاً لمتطلبات سياسة الشاشة  •

 الخالية. 

يجب تطبيق سياسة المكتب النظيف والشاشة الخالية عند ترك أي موظف حاسبه  •

الشخصي، أو في حالة عدم استخدام الحاسب الشخصي لفترة معينة أو لبعض الوقت، 

شاشة التوقف واستخدام كلمة مرور لحماية البيانات  كما يجب تطبيق سياسة

 والمعلومات من التسريب. 

 . مسؤولية المستخدم عن بيانات الهوية 6.5 

غير مُصرَّح لجميع مستخدمي أو موظفي الجامعة السماح بشكل مباشر أو غير مباشر  •

م لشخص )أو أشخاص( آخرين باستخدام حقوق الوصول الخاصة بهم مثل اسم المستخد

 وبطاقة الدخول وأيضاً حقوق الوصول والصلاحيات المخصصة للمستخدم.
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يُمنَع منعاً باتاً مشاركة كلمة المرور عبر أي وسيلة كانت، بما في ذلك المراسلات  •

 الإلكترونية، والاتصالات الصوتية، والكتابة الورقية. او مع مستخدمين آخرين لأي أسباب.

ستخدِم الخاص به ويكون مسؤول عن استخدامه وعن يُعتبَر الموظف هو مالك حساب المُ •

 أي معاملات أو أنشطة يتم القيام بها بواسطة هذا الحساب.

يجب على جميع المستخدمين اختيار كلمة مرور معُقَدة للتأكد من أَنَّ كلمات المرور الخاصة  •

 بهم لن يتم توقعها أو تخمينها بسهولة.

 الموظفين بعد تسجيل الدخول لأول مرة. يجب تغيير كلمة المرور من قِبلَ جميع •

 يجب تغيير كلمة المرور، عند تزويدك بكلمة مرور جديدة من قبل مسؤول النظام. •

يجب على المستخدمين استخدام حساباتهم لأغراض العمل الخاصة بالجامعة فقط ولا  •

 يجوز استعمالها استعمال شخصي.

ات المرور الخاصة بأنظمة الجامعة يجب اختيار كلمات مرور آمنة، والمحافظة على كلم •

وأصولها. كما يجب اختيار كلمات مرور مختلفة عن كلمات مرور الحسابات الشخصية، مثل 

 حسابات البريد الشخصي ومواقع التواصل الاجتماعي.

 . سياسة استخدام الإنترنت6.6

استخدام خدمات الإنترنت لأغراض العمل فقط وليس  يجب على جميع المستخدمين •

 ستعمال الشخصي.للا

يجب إبلاغ الإدارة العامة للأمن السيبراني في حال وجود مواقع مشبوهة ينبغي حجبها؛ أو  •

 العكس.

يجب ضمان عدم انتهاك حقوق الملكية الفكرية أثناء تنزيل معلومات أو مستندات لأغراض  •

 العمل. 

 ة.يُمنع استخدام البرمجيات غير المرخصة أو غيرها من الممتلكات الفكري •

 يجب استخدام متصفح آمن ومصرح به للوصول إلى الشبكة الداخلية أو شبكة الإنترنت. •

يجب الوصول إلى خدمات الإنترنت الخاصة بالجامعة باستخدام أجهزة الحاسب وذلك بعد  •

 تثبيت تطبيقات الحماية من البرامج الضارة والتأكد من إجراء آخر تحديث لها. 

 web proxyية المعلومات أن تقوم بتثبيت خدمة وكيل الشبكة يجب على الإدارة العامة لتقن •

لتنقية وفحص جميع طلبات المستخدمين للوصول إلى الإنترنت والسماح فقط لأي 

 طلبات ذات صلة بأغراض العمل.

يُمنع استخدام شبكة الإنترنت في غير أغراض العمل، بما في ذلك تنزيل الوسائط والملفات  •

 مشاركة الملفات.واستخدام برمجيات 

( Firewall( أو جدار الحماية )Proxyيُمنع استخدام التقنيات التي تسمح بتجاوز الوسيط ) •

 للوصول إلى شبكة الإنترنت.

يجب أن تكون الضوابط الآتية قيد التطبيق، فيما يَخُصّ خدمة الوصول إلى الإنترنت داخل  •

 الجامعة:



  

 

9 
 سياسة الاستخدام المقبول م2022مايو : الإصدار 1.1  النسخة

 

يجب أَنَّ يَمْنَع، الوصول المُفلَتر إلى الإنترنت المستخدمين من الوصول إلى أي مواقع  ▪

ليس لها علاقة بالعمل في الجامعة، على سبيل المثال لا  URLإلكترونية أو أي عناوين 

 الحصر، المواد الإباحية، والكراهية، والتمييز، والعنف.

 مواقع ضارة أو مشبوهة مُبلَغْ عنها. يجب أن يَمنع المستخدمين من الوصول إلى أي  ▪

يلَْزَم التحكم في قدرة وصول المستخدمين إلى الخدمة ولابد أيضاً من تسجيل الأنشطة  ▪

 )سواء تم الوصول إليها أو تم حظرها(. 

يُسمح بالوصول إلى شبكة الإنترنت فقط عبر شبكة الجامعة وباستخدام البنية التحتية  •

 مناسبة.المتضمنة لضوابط الحماية ال

يُمنع الوصول إلى الإنترنت بواسطة أجهزة المودم أو الإنترنت عبر الهاتف المحمول أو أي  •

 أجهزة أخرى بهدف الاتصال المباشر بالإنترنت. 

( إلى أي مواقع ويب محظورة باستخدام anonymous access) يحظر الوصول المجهول •

 .VPNة الخاصة الافتراضية خدمة وكيل الشبكة المثبتة بشكل شخصي أو برامج الشبك

لا يجوز للمستخدم أن يقوم بتنزيل أي برنامج على شبكة الإنترنت قبل الحصول على إذن  •

 مُسبَق من الإدارة العامة لتقنية المعلومات.

يكون المُستخدِم مسؤولاً عن جميع الآثار المُحتمَلة الناتجة عن أي دخول غير مصُرَح به أو  •

 .استخدام لخدمات الإنترنت

يجب حَظْر المواقع الإلكترونية المرتبطة بالتصنيفات التالية: الملفات الضارة، والمواقع  •

الإلكترونية الخبيثة، ومواقع التصيد الاحتيالي، وغيرها، لأنها من مصادر تهديدات الأمن 

السيبراني، وقد تؤدي إلى المساس بسرية وسلامة وتَوافر الأصول المعلوماتية والتقنية 

 ة.بالجامع

يُمنع ربط الأجهزة الشخصية بالشبكات، والأنظمة الخاصة بالجامعة دون الحصول على  •

 .(BYOD)تصريح مسبق، وبما يتوافق مع سياسة أمن الأجهزة المحمولة 

يجب تبليغ الإدارة العامة للأمن السيبراني عند الاشتباه بوجود مخاطر سيبرانية، كما يجب  •

التي قد تظهر خلال تصفح شبكة الإنترنت أو الشبكات  التعامل بحذر مع الرسائل الأمنية

 الداخلية.

يُمنع إجراء فحص أمني لغرض اكتشاف الثغرات الأمنية، ويشمل ذلك إجراء اختبار  •

الاختراقات، أو مراقبة شبكات الجامعة وأنظمتها، أو الشبكات والأنظمة الخاصة بالجهات 

 رة العامة للأمن السيبرانيالخارجية دون الحصول على تصريح مسبق من الإدا

يُمنع استخدام مواقع مشاركة الملفات دون الحصول على تصريح مسبق من الإدارة  •

 العامة للأمن السيبراني.

 يُمنع زيارة المواقع المشبوهة بما في ذلك مواقع تعليم الاختراق. •

 . سياسة استعمال البريد الإلكتروني6.7

الإلكتروني للجامعة في أعمال تتعلق فقط يجب استخدام حسابات وخدمات البريد  •

 بالجامعة وليس الاستعمال الشخصي.
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يُمنع استخدام الهاتف أو الفاكس أو الفاكس الإلكتروني في غير أغراض العمل، وبما  •

 يتوافق مع سياسات الأمن السيبراني ومعاييره.

والصادرة سواء يجب القيام بعمل الفحص الآمن لجميع رسائل البريد الإلكتروني الواردة  •

 داخليًا أو خارجيًا.

يَحظُر على جميع موظفي الجامعة استخدام أي عناوين بريد إلكتروني غير عناوين الجامعة  •

 للبريد الإلكتروني في جميع أغراض العمل الخاصة بالجامعة.

يجب توقيع موظف الجامعة على جميع رسائله الإلكترونية المرسلة من خدمات البريد  •

بالجامعة على أن تشمل الاسم الأول والأخير والمسمى الوظيفي والإدارة التابع الإلكتروني 

 لها.

يجب عدم تسجيل عنوان البريد الإلكتروني الخاص بالجامعة في أي موقع ليس له علاقة  •

 بالعمل.

 يُمنَع إرسال رسائل عبر حساب البريد الإلكتروني الخاص بأي مستخدم آخر. •

يقوموا بفتح أي مرفقات او روابط داخل رسائل البريد إلكتروني  يجب على جميع الموظفين ألا •

 إلا إذا كانت مرسلة من أشخاص أو جهات مَوْثوق بها ومعروفة وغير مجهولة.

يجب على موظفي الجامعة ألا يعيدوا إرسال أي رسالة بريد إلكتروني لأي عنوان خارج  •

من أنشأها أو إذا كانت المعلومة  الجامعة إلا بعد الموافقة المُسبقة لمالك المعلومة أو

 عامة بطبيعتها وبشكلِّ واضح. 

على جميع الموظفين عدم استخدام خدمات البريد الإلكتروني للمشاركة في مجموعات  •

المناقشة أو أي منتديات إلكترونية عامة إلا بعد الحصول على إذن صريح بذلك من قِبَل 

 الإدارة العليا بالجامعة.  

ائل تتضمن محتوى غير لائق أو غير مقبول، بما في ذلك الرسائل المتداولة يُمنع تداول رس •

 مع الأطراف الداخلية والخارجية. 

يجب استخدام تقنيات التشفير عند إرسال معلومات حساسة عن طريق البريد الإلكتروني  •

 أو أنظمة الاتصالات.

رسائل بريد إلكتروني تتضمن  يجب تبليغ الإدارة العامة للأمن السيبراني عند الاشتباه بوجود •

 محتوى قد يتسبب بأضرار لأنظمة الجامعة أو أصولها.

تحتفظ الجامعة بحقها في كشف محتويات رسائل البريد الإلكتروني بعد الحصول على  •

التصاريح اللازمة من صاحب الصلاحية والإدارة العامة للأمن السيبراني وفقاً للإجراءات 

 والتنظيمات ذات العلاقة.

يُمنع فتح رسائل البريد الإلكتروني والمرفقات المشبوهة أو غير المتوقعة حتى وإن كانت  •

 تبدو من مصادر موثوقة.

في حال انتهاء علاقة مستخدم البريد الالكتروني بالجامعة يتم اغلاق الايميل في مدة  •

ن لما لذلك مأقصاها سنتين للطالب المتخرج والموظف فور انتهاء علاقته بالجامعة 

 مخاطر امنية تترتب على بقاء عمل البريد الالكتروني 
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 . مسؤولية النسخ الاحتياطي للبيانات والمعلومات6.8

يقع على عاتق جميع موظفي الجامعة مسؤولية أخَْذْ نُسخ احتياطية لبيانات ومعلومات  •

 عملهم.

طية من في حالة وجود أية بيانات أو معلومات سرية أو حساسة لابد من أخذ نسخ احتيا •

 هذه البيانات والمعلومات وتخزينها في وسائط تخزين مستقلة.

يجب قيام الإدارة العامة لتقنية المعلومات بعملية النسخ الاحتياطي لبيانات العمل  •

 الحساسة وتخزينها في وسائط تخزين مؤمنة.

 . الاجتماعات المرئية والاتصالات القائمة على شبكة الإنترنت6.9

 دوات أو برمجيات غير مصرح بها لإجراء اتصالات أو عقد اجتماعات مرئية.يُمنع استخدام أ •

دون الحصول على تصريح  يُمنع إجراء اتصالات أو عقد اجتماعات مرئية لا تتعلق بالعمل •

 مسبق.

 . الإبلاغ عن حوادث الأمن السيبراني١0.6

يجب على جميع الموظفين والمتعاقدين والموردين أن يقوموا بإبلاغ الإدارة العامة للأمن  •

السيبراني حال حدوث أو اكتشاف حوادث أو نقاط ضعف أو أحداث تخص الأمن السيبراني 

وذلك بهدف تنشيط إجراءات إدارة الحوادث و العمل على حل حوادث الأمن السيبراني في أقرب 

 م تفادى تأثيراتها على بيئة عمل الجامعة.وقت ممكن حتى يت

يجب أن يتم الإبلاغ عن جميع التفاصيل والأدلة الخاصة بجميع حوادث الأمن السيبراني، وكذلك  •

 نقاط الضعف أجل تسهيل عملية التحقيق في الحوادث ومعرفة أسبابها.

ق بهم من خلال يجب أن يَقوم جميع موظفي الجامعة بالإبلاغ عن أي حوادث أو معلومات تتعل •

 القنوات التالية: 

للإدارة  Soc@kku.edu.saعنوان البريد الإلكتروني للإدارة العامة للأمن السيبراني بالجامعة ) ▪

 العامة للأمن السيبراني(.

الإدارة 0172416665رقم الهاتف أو الرقم الداخلي الخاص بالإدارة العامة للأمن السيبراني بالجامعة ) ▪

 السيبراني(.العامة للأمن 

 . المرجعيات7

• ISO/IEC 27001:2013, A.12.1.1-4 

• ISO/IEC 27001:2013, A.12.2.1  

• ISO/IEC 27001:2013, A.12.3.1  

• ISO/IEC 27001:2013, A.12.4.1-4 

• ISO/IEC 27001:2013, A.12.5.1    

• ISO/IEC 27001:2013, A.12.6.1-2 

• ISO/IEC 27001:2013, A.12.7.1    

• ISO/IEC 27001:2013, A.13.2.1    

• ECC-1:2018, 2-3   
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• ECC-1:2018, 2-4   

• ECC-1:2018, 2-9 

• ECC-1:2018, 2-10 

• ECC-1:2018, 2-11 

• ECC-1:2018, 2-12 

 . الالتزام8

يجب أن تتوافق سياسة الأمن السيبراني للتشغيل مع الضوابط الأساسية للأمن  •

( ومع جميع متطلبات ECC:1-2018السيبراني الصادرة من الهيئة الوطنية للأمن السيبراني )

 (.ISO/IEC 27001:2013معيار الأيزو العالمي لأمن المعلومات )

للتشغيل من قِبلَ جميع المستخدمين  ينبغي الالتزام بسياسة الأمن السيبراني •

والموظفين والأطراف المعنية ذات العلاقة، ويجب على جميع مدراء الإدارات والأقسام 

 التأََكُد من الالتزام المُستَمر بتطبيقها.

يَنبغي مُراجعة الالتزام بتطَبيق السياسة دوَرياً بواسطة الإدارة العامة للأمن السيبراني، كما  •

لإدارة العليا اتخاذ كافة الإجراءات التصحيحية اللازمة حال حدوث أي انتهاك يَجبِ على ا

للسياسة. ويجب أنَّ تَتكافئ حِدِّة الإجراءات التأديبية مع حجم الانتهاك أو جَسامة الحادثِ 

، المُرتَكبَ، ويَتَحَدَّدْ ذلك بعد الانتهاء من التحقيقات اللازمة والتي بِدورها قد تُسفِر عن التالي

 على سبيل المثال لا الحصر:

 فَقْدْ امتيازات الوصول إلى الأصول المعلوماتية والتقنية. ▪

عقوبات، قَدْ تَكُون مَالية، وقد تَصلِ إلى إنهاء خِدمة المُوظَف، أو النزول بمستواه الوظيفي  ▪

قوانين إلى درجة أقل، وذلك حَسبما تَراه الإدارة العليا مناسباً وفق الأنظمة والتعليمات و ال

 الرسمية.

 . معايير الاستثناءات9

تَهْدُف هذه الوثيقة إلى تَلبيِة جميع مُتطلّبات الأمن السيبراني. وبُنَاءً عليه، يَجبِ تَقديم طلَبَْ  •

الإدارة العامة للأمن رَسمِي، عند الحاجة إلى الحُصول على استثناء. ويُقَدَّم الطلَب إلى 

ستثناء بوضوح، وعَرْض الفوائد المرَجُُوَّة من هذا ، مع ذِكْر حيثيات طلب الاالسيبراني

الاستثناء، ليتم البتَّ فيه ومَنحْ الموافقة النهِائية من قِبلَْ اللجنة الإشرافية للأمن 

 السيبراني.

تَصلِ فترة الاستثناء لمدَُّة عام واحد كَحدّ أقصى، إلَّا أنَّه يُجوز إعادة تقييم طلَبَ الاستثناء  •

وافقة عليه بحد أقصى ثلاث أعوام متتالية إذا اقتضىَ الأمَر، ولا يَجوُز مَدّ العَملَ وتَجدِيد المُ

 بالاستثناء لفترات اُخرى بعد انتهاء الثَلاث أعوام السالِف ذِكْرِهُم.


