
 نموذج تقرير حادثة امنية 

 تفاصيل المخبر عن حادثة الأمن السيبراني

  تاريخ التقرير   التقرير 

  المنصب   رقم المخبر عن الحادثة 

  عنوان البريد الالكتروني   القسم/ الإدارة 

  الحادثة  رقم الجوال / الهاتف

  تاريخ كتابه التقرير  تاريخ معالجة الحادثة 

 تفاصيل حادثة الأمن السيبراني

 (اختر كل ما ينطبق ) نوع حادثة الأمن السيبراني

 (إساءة استخدام الأنظمة )مثل الاستخدام المقبول  اختراق الحساب )على سبيل المثال ، كلمة المرور المفقودة( 

 (Scanning, Probing ,.مثل)الاستطلاع   منع الخدمة )بما في ذلك الموزعة( 

برمجية ضارة )على سبيل المثال ، فيروس ، فيروس متنقل ،  

 حصان طروادة(

 (e.g., Phishing, Scams)هندسه اجتماعية  

 (e.g., 0-day Attacks) ثغرة تقنية  سرقة / فقدان معدات أو وسائط 

 (e.g., Shamoon, Petya) برامج الفدية  الوصول غير مصرح  )مثل الأنظمة والأجهزة( 

 :  آخرى 

 وصف حادثة الأمن السيبراني

 

 تحليل السبب الرئيسي للحادثة 

 



 (تأثير الحادثة الأمنية*مدى ضرورة الحادثة الأمنية = أولوية الحادثة الأمنية *) الأولويات في الحادثة الامنية

 مرتفع متوسط منخفض

 (اختر كل ما ينطبق )                    نوع الأثر 

أخرى شبكات إلى الانتشار  فقدان الوصول للخدمات    

 الإفصاح غير المصرح به عن المعلومات  فقدان  الانتاجية 

 التعديل غير المصرح به للمعلومات  خسارة السمعة  

الإيرادات خسارة   الأمان/حماية  

 آخرى )يرجى التحديد(  غير معروف  

من الحادثة  المتأثرةالأنظمة   

  ، المنفذ(: IP الهجوم )على سبيل المثال، عنوانمصادر 

  :، المنفذ( IP وجهات الهجوم )على سبيل المثال، عنوان

  :للأنظمة المتأثرة IP عناوين

 :الوظائف الأساسية للأنظمة المتأثرة

 )على سبيل المثال، خادم الويب، وحدة تحكم المجال(

 

 :أنظمة تشغيل الأنظمة المتأثرة

 )على سبيل المثال، الإصدار ، حزمة الخدمة ، التكوين(

 

 :برنامج الأمان الذي تم تحميله على الأنظمة المتأثرة

)على سبيل المثال، مكافحة الفيروسات ومكافحة برامج التجسس 

 وجدار الحماية والإصدارات وتاريخ أحدث التعريفات(

 

 :الموقع الفعلي للأنظمة المتأثرة

 )على سبيل المثال، الولاية ، المدينة ، المبنى ، الغرفة ، المكتب(

 



الإجراءات المقترحة لمعالجة الحادثة     

  .1 الاجراء المؤقت 

  .1 الاجراء المستقبلي 

 المسؤولية عن معالجة الحادث

 التوقيع  تاريخ الاغلاق المتوقع  القسم/الإدارة  الاسم 

    

 لا ، لم يتم حلها   جزئي تم حلها بشكلنعم ،  نعم ، تم الحل بشكل كامل  هل تم حل الحادثة ؟

 

  NCA أو  خارجي لطرف تصعيدة أو مساعد إلى تحتاج الحادث معالجة

نعم    لا  (يرجى تحديد اسم الطرف الخارجي  *)

 


